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CryptoPlus

Profesionalni
elektronicka

identita

na cipoveé karte

m efektivni feSeni vnitrofiremni IT bezpecnosti

® nativni integrace do prostfedi Microsoft

m zdkladni koncept postaveny na technologii PKI
® moznost pouziti i mimo PKI architekturu

@MONET+ (jednoduché Single Sign-on aplikace)
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Cryptoplus ProlD je Vase elektronickd identita na ¢ipové karté. Podpora a nativniintegrace CryptoPlus ProlD do produktl spole¢nosti Microsoft
nabizi snadné vybudovani PKl systémU ve Vasi organizaci.

S pomoci CryptoPlus ProlD miZete jednoduse budovat bezpecné informadni systémy. Architektura CryptoPlus ProlD zaloZend na vyuzivani
standardd nabizi Siroké aplika¢ni vyuziti v rdmci informacnich technologif ve Vasi organizaci. Ochrana-dat na karté pomoci PIN pfinasi
jednoduchétesenizabezpeceniIT.

CryptoPlus ProlD mizZete pouzit pro:
= autentizaci
m dopoditacl asiti
m nainternetovéservery
m vzdaleny pfistup dosite
m dodaldichaplikaci ’ r
m zabezpeéeni dokument )
m elektronické podepisovanidatae-maill (P
m (de-)Sifrovanidatae-maill
m bezpecné ulozeni citlivych aplika¢nich dat
= mnoho dalSich funkcionalit

.

i

L
Na cipové karté ProlD mohou byt ulozeny elektronické identity - tedy pfislusné /’éeajejch certifikaty ve standardu X.509 vydané rdznymi
certifikacnimiautoritami.

CryptoPlus ProlD také vyuZijete i v systémech, které nepodporuji PKI. To vSe s pomoci vlastni Single Sign-on aplikace PassPro Tools. Typicky pro
prihlasenido skladovych, objednédvkovych nebo ekonomickych SW.

Bezpecnost Standard
Cipova karta je bezpecna schranka,
chranéna PINem proti zneuZziti.
Kryptografické operace probihaji
pouze uvnitf Cipu.

Vyuzivani standard( pfinasi
uplatnénf CryproPlus ProlD nejen -
v rliznych PKI systémech a aplikacich.

Integrace do Windows

Certifikaty X.509

CryptoPlus ProlD je nativné integrovano
do MS Windows. To poskytuje snadné
vyuziti ¢ipovych karet v produktech
vyuzivajicich kryptografickych
sluzeb systému.

Mobilita

Cipové karta je stéle v dosahu svého

Na cipové karté mohou byt uloZzeny —
certifikaty s rozdilnym Gcelem pouziti
a od rznych certifikac¢nich autorit.

Dalsi mozZnosti karet

Karta mZe byt kombinované s bezkon-

drZitele, ktery ji tak m@ze pouZit
kdekoliv potfebuje.

Karty Ize také potisknout a nasledné
pouzit jako prikaz zaméstnance.

taktnim rozhranim pro vstupni systémy.
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~' Spravce karty

Cipova karta ProlD - bezpecny nosi¢ elektronickych identit. Kryptografické operace probihaji pouze
v Cipu karty. Karta m0ze byt potisténa ¢i kombinovana s dalsimi technologickymi prvky, napt.
s bezkontaktnim ¢ipem pro dochazkové a vstupni systémy nebo k potisténijako prikaz zaméstnance.

-

Instalator - zajisti korektni nastaveni PC, aby mohlo byt feseni CryptoPlus ProlD bezproblémové
pouZivano. Kromé obvyklych instalaénich procest zahrnuje kontrolu a nastaveni systémovych
komponent PC/SC.

N

Spravce karty - prehledné zobrazuje obsah karty s maximalnim komfortem obsluhy. Zajistuje funkce
lokalni spravy karty (export vefejnych tdajt, import kli¢d a certifikatd, odblokovani ¢i zménu PIN, zménu
PUK, atp.). V pfipadé potizi dokaze poradit optimalni postup feseni, pro komplikovanéjsi piipady je
moznévygenerovatlog pro pracovniky zékaznické podpory.

3

Store Provider - zajisti automatické zaregistrovani certifikatl z karty do systému MS Windows.
Uzivatel neni nucen rucné registrovat ulozené certifikaty. Staci vlozit kartu do ctecky a za nékolik
okamzik( je mozné certifikaty na karté pouzivat.

‘4

CryptoAPI CSP (Cryptographic Service Provider) - zékladni kryptografickd komponenta CryptoPlus
ProlD. CSP nativnim zplsobem rozsituje kryptografické funkce MS Windows (CryptoAPI). UZivatelé
mohou pouzivat PKI v existujicich aplikacich, ale vyuzivat i novych funkcionalit, které p¥imo vyzadujf
pouziti ¢ipovych karet (napt. Windows Smart Card Logon - pfihlaseni k PC pomocikarty).

5

PKCS#11 - tato specializovana kryptograficka knihovna je pouzivana zejména v multiplatformnim
prostredi. Typicky Win + Linux. Vysoka mira interoperability zajistuje pouziti v mnoha aplikacich, jejichz
spole¢nym atributem je bezpecnost.

PassPro Tools - jednoduché Single Sign-on aplikace, pro potteby pfihlaseni s pouzitim statickych
autentizacnich Gdajd, napf. jména a hesla. Tato aplikace nejen chrani p¥ihlasovaci Gdaje uloZzené
bezpecné nakarté, ale zaroven s nimiumozniiautomatické pfihlasent.




B Pfehled vybranych funkcionalit CryptoPlus ProlD

Pro

CryptoPlus

Internet Explorer

5.5 a vyssi
(v¢etné 7.0)

Z4dost o certifikat a instalace certifikatu

Podporuje interface vyzadovany objektem enroll pro vytvéarenf
zadosti o certifikat a pro nasledné uloZenf certifikatu na kartu.

Klientska autentizace na www pomoci SSL

V systému musi byt platny certifikdt uznavany Web serverem.

Outlook Express
Windows Mail - Vista

5.5 a vyssi

Elektronicky podpis

V systému musi byt platny certifikat pro dany typ zabezpeceni.

Sifrované zpravy

V systému musi byt platny certifikat pro dany typ zabezpeceni.

m Musf byt nastaveno zabezpeceni typu S/MIME

2000, 2003 Elektronicky podpis | ;
MS Outlook a Vs véetné 2007 (nepracuje se zabezpecenim Exchange Server Security).
Sifrované zpravy m V systému musi byt platny certifikdt pro dany typ. zabezpecen.
2000, XP Elektronicky podpis maker V systému musi byt platny certifikat pro dany typ operace.
MS Office XP 2003 2007 Elektronicky podpis dokumentd V systému musi byt platny certifikat pro dany typ operace.
' ' Sifrovani dokumentd Pouze na bézi symetrické kryptografie.
m Vyzaduje doménovy server s CA (popf. alternativni konfiguraci serveru).
2000, XP, 2003, A a . T @ o P .
Vista - 2008 Prihlasenf do systému - Smart Card Logon m Na karté musi byt platny certifikdt uznavany CA domény.
m Klienti Windows 2000, XP Professional, Vista Business a vyssi.
Windows m Klienti Windows 2000, XP Professional, Vista Business a vy33i.

Terminal Server
2000, 2003, 2008

Prihlaseni do systému

m Vyzaduje specialni SW modul na strané klienta (je k dispozici).

VPN, RAS

EAP autentizace cipovou kartou

Na karté musi byt platny certifikat pro dany typ zabezpeceni.

Internet Explorer
Mozilla

Firefox
Thunderbird

5.5 a vyssi
(v¢etné 7.0)

Zadost o certifikat a instalace certifikatu
Klientskd autentizace na www pomoci SSL
Elektronicky podpis formulafd a e-maild
Sifrovani dat

V systému musi byt platny certifikat pro dany typ operace.
Podpora ptes rozhrani PKCS#11, PKCS#7, SPKAC, S/MIME.
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e-mail: obchod@monetplus.cz, proid@monetplus.cz

www.monetplus.cz

www.proid.cz

MONET+, a. s.
Za Dvorem 505, 763 14 le'n-étl'pa, Ceské republika

tel: +420 577 110 411, fax: +420 577 914 557
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